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Disaster Recovery Plan
[Ressourcenverbund] · Vorlage für einen DRP
	Angabe
	Stand

	Plan
	DRP [Nummer] · [Bezeichnung des Ressourcenverbunds]

	Planversion
	[Version]

	Bearbeitungsstand
	[Entwurf / in Prüfung / freigegeben]

	Verantwortliche Rolle
	[Rolle, die die Wiederherstellung leitet]

	Dokumentenverantwortung
	[Rolle]

	Unterstützte BCPs
	[BCP-Nummern und Prozesse]

	Letzte fachliche Prüfung
	[Datum, Rolle]

	Nächste Prüfung
	[Datum oder Anlass]



	Hinweise zur Vorlage
1. Diese Datei ist eine allgemeine Arbeitsvorlage. Sie ist kein zertifizierter und kein ohne Anpassung einsatzbereiter Notfallplan.
1. Ersetzen Sie alle Angaben in [eckigen Klammern] durch die Angaben Ihrer Organisation. Die grauen, kursiven Hinweise erklären das jeweilige Kapitel und können danach gelöscht werden.
1. Zeitstufen, Bewertungsskalen und Kapitel sind Vorschläge. Passen Sie sie an Ihre Business Impact Analyse und Ihre bestehenden Regelungen an.
1. Geltende Sicherheitsanweisungen haben Vorrang. Übungsszenarien, Beobachtungsaufgaben und Testergebnisse gehören in getrennte Unterlagen.
1. Erläuterung zur Abgrenzung von BCP und DRP: noveledge.de/bcp-drp-erstellen
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Abkürzungen und Begriffe
	Kürzel
	Bedeutung

	BCP
	Business Continuity Plan – Plan zur Fortführung eines Prozesses bei einer Störung

	DRP
	Disaster Recovery Plan – Plan zur Wiederherstellung einer Ressource oder eines Ressourcenverbunds; je nach Organisation auch „Wiederanlaufplan“

	BIA
	Business Impact Analyse – Analyse der Folgen eines Prozessausfalls mit zunehmender Dauer

	ID
	Stabile Kennung zur eindeutigen Zuordnung einer Ressource

	MBCO
	Minimum Business Continuity Objective – Mindestbetriebsniveau; hier durch messbare Teilziele beschrieben

	MTPD
	Maximum Tolerable Period of Disruption – äußerste tolerierbare Unterbrechungsdauer

	RTO
	Recovery Time Objective – frühere Zielzeit für die Wiederaufnahme der erforderlichen Prozessleistung


1 Ressourcenverbund und Geltungsbereich
Ein DRP ist sinnvoll, wenn die Wiederherstellung einer wichtigen Ressource mehr erfordert als eine einfache, bereits bekannte Routine. Das kann IT-Infrastruktur betreffen, aber ebenso eine technische Anlage, Gebäudeversorgung oder einen Verbund voneinander abhängiger Ressourcen. Zusammengehörige Ressourcen können in einem Plan stehen, wenn ihre Abhängigkeiten, Zuständigkeiten und Wiederherstellung sinnvoll gemeinsam beschrieben werden können.
Enthaltene Ressourcen
	ID
	Bezeichnung
	Funktion im Verbund
	Bereich / Standort

	[ID]
	[Bezeichnung]
	[Funktion]
	[Bereich]

	[ID]
	[Bezeichnung]
	[Funktion]
	[Bereich]

	[ID]
	[Bezeichnung]
	[Funktion]
	[Bereich]


Abgrenzung
Was gehört nicht zu diesem Plan? Welche angrenzenden Ressourcen werden in anderen DRPs wiederhergestellt?
[Abgrenzung zu anderen Plänen]
2 Unterstützte Prozesse und Zielzeit
Ein DRP kann mehrere BCPs unterstützen. Er nennt deshalb die betroffenen Prozesse und Mindestbetriebsziele ausdrücklich. Die Zielzeit der Wiederherstellung ergibt sich aus den Anforderungen dieser BCPs.
	BCP / Prozess
	Unterstütztes Mindestbetriebsziel
	Benötigte Funktion
	Benötigt bis

	[BCP-Nr. · Prozess]
	[Teilziel]
	[Funktion des Verbunds]
	[Dauer ab Ausfall]

	[BCP-Nr. · Prozess]
	[Teilziel]
	[Funktion des Verbunds]
	[Dauer ab Ausfall]

	[BCP-Nr. · Prozess]
	[Teilziel]
	[Funktion des Verbunds]
	[Dauer ab Ausfall]


Zielzeit der Wiederherstellung: [Dauer]
Begründung: [Aus welcher Anforderung ergibt sich die Zielzeit?]
3 Abhängigkeiten und Vorleistungen
Welche Vorleistungen braucht der Verbund, bevor er wiederhergestellt werden kann – etwa Energie, Kommunikation, Räume, Material, Dienstleister oder Personal mit bestimmter Qualifikation?
	Ressource
	Benötigte Vorleistung
	Bereitgestellt durch
	Hinweis

	[ID]
	[Vorleistung]
	[Rolle / Plan / Dienstleister]
	[z. B. Ersatz, Vorlaufzeit]

	[ID]
	[Vorleistung]
	[Rolle / Plan / Dienstleister]
	[z. B. Ersatz, Vorlaufzeit]

	[ID]
	[Vorleistung]
	[Rolle / Plan / Dienstleister]
	[z. B. Ersatz, Vorlaufzeit]


4 Sicherheit und Freigaben
Bei Gefahr für Menschen oder Umwelt haben Schutzmaßnahmen Vorrang vor einer Zielzeit. Hier steht, welche Sicherheitsfreigaben vor Eingriffen nötig sind. Geltende Sicherheitsanweisungen bleiben maßgeblich.
	Freigabe
	Vor welchem Schritt
	Erteilt durch
	Nachweis

	[Freigabe]
	[Schritt-Nr.]
	[Rolle]
	[Dokument / Vermerk]

	[Freigabe]
	[Schritt-Nr.]
	[Rolle]
	[Dokument / Vermerk]


5 Reihenfolge der Wiederherstellung
Eine nachvollziehbare Reihenfolge mit überprüfbaren Schritten. Detaillierte technische Arbeitsanweisungen können auf Betriebs- oder Herstellerdokumentation verweisen.
	Nr.
	Schritt
	Voraussetzung
	Ausführend
	Dauer
	Prüfpunkt

	1
	[Schritt]
	[Vorleistung / Freigabe]
	[Rolle]
	[Dauer]
	[Woran erkennbar, dass erledigt?]

	2
	[Schritt]
	[Vorleistung / Freigabe]
	[Rolle]
	[Dauer]
	[Woran erkennbar, dass erledigt?]

	3
	[Schritt]
	[Vorleistung / Freigabe]
	[Rolle]
	[Dauer]
	[Woran erkennbar, dass erledigt?]

	4
	[Schritt]
	[Vorleistung / Freigabe]
	[Rolle]
	[Dauer]
	[Woran erkennbar, dass erledigt?]


6 Funktionsnachweis und Rückgabe
Woran wird die wiederhergestellte Funktion erkannt, und wie wird sie an den Prozessbetrieb zurückgegeben? Eine verfügbare Ressource allein weist die Funktion für die Prozesse noch nicht nach.
	Prüfkriterium
	Prüfung durch
	Ergebnis / Nachweis

	[Kriterium]
	[Rolle]
	[Nachweis]

	[Kriterium]
	[Rolle]
	[Nachweis]



	Rückgabe bestätigt durch
	[Rolle]

	Übernahme durch
	[Prozessverantwortung der unterstützten BCPs]

	Information an
	[Rollen]

	Verbleibende Einschränkungen
	[Meldung an Rolle]


7 Verantwortung und Eskalation
Kontaktangaben am besten in einer gepflegten Kontaktliste führen und hier darauf verweisen; ihre Erreichbarkeit regelmäßig prüfen.
	Aktivierung durch
	[Rolle] · [Auslöser]

	Leitung der Wiederherstellung
	[Rolle]

	Ausführende Rollen und Dienstleister
	[Rollen / Dienstleister laut Kontaktliste]

	Meldung bei absehbarer Überschreitung der Zielzeit
	[An wen, wie, Meldefrist – nicht erst nach Ablauf der Zielzeit]

	Deaktivierung
	[Wer schließt den DRP ab, unter welchen Bedingungen?]


Änderungs- und Prüfhistorie
Ergebnisse von Prüfungen und Übungen gehören in ein separates Prüf- oder Übungsprotokoll; hier nur die daraus folgenden Planänderungen festhalten.
	Version
	Datum
	Änderung
	Geprüft / freigegeben von

	[ ]
	[ ]
	[ ]
	[ ]

	[ ]
	[ ]
	[ ]
	[ ]

	[ ]
	[ ]
	[ ]
	[ ]
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